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Justificacion

¢ Por qué es necesario el Cddigo de buenas
practicas?

v" Los sistemas de informacién son basicos para
conseguir los objetivos de la organizacion; por
ello los usuarios deben usarlos preservando la
seguridad.

v El uso de sistemas de informacién para tratar
la informacién tiene una finalidad doble:

= Facilitar y agilizar la asistencia sanita-
ria y tramitar los procedimientos ad-
ministrativos.

= Proporcionar informacién completa,
homogénea, actualizada y fiable.

v" El uso de equipamiento informatico y de co-
municaciones es una necesidad, por lo que se
pone a disposicién de los usuarios como ins-
trumento de trabajo. Es competencia del Ser-
vicio de Salud determinar las normas, las con-
diciones y las responsabilidades para usarlo.

v También es un instrumento para cumplir la le-
gislacién vigente en materia de proteccion de
datos, de seguridad de la informacién y sobre
derechos y deberes de los ciudadanos.

¢ Qué es un usuario?

Todo empleado publico que preste servicio en el
Servicio de Salud y el personal de empresas ex-
ternas que desempefie tareas de manera perma-
nente u ocasional en cualquier érgano pertene-
ciente o adscrito al Servicio de Salud.

¢ Qué es un sistema de informacion?

Es un conjunto de datos que interactdan entre si
con un fin comun.

Objeto y alcance

¢Cual es el objeto del Cédigo de buenas
practicas?

El objetivo es establecer las directrices y las reco-
mendaciones que deben tener en cuenta todos los
profesionales que trabajen para el Servicio de Sa-
lud sobre el uso de los sistemas de informacion, a
fin de optimizar los recursos disponibles y mante-
ner la seguridad, la confidencialidad, la disponi-
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bilidad y la integridad de los datos personales,
todo ello sin perjuicio de cumplir la normativa vi-
gente.

&A quién debe aplicarse el Cédigo de buenas
practicas?

Todos los usuarios —tanto los empleados publi-
cos como los adscritos a empresas externas pu-
blicas o privadas— que tengan acceso a los siste-
mas de informacién del Servicio de Salud o a los
datos que figuren bajo su titularidad tienen que co-
nocer y aplicar los requisitos y las instrucciones de
este Cddigo.

:Sobre qué recursos debe aplicarse el Cédigo de
buenas practicas?

Es aplicable a todos los recursos —equipamiento
fisico, equipamiento légico, servicios e informa-
cion— usados por los usuarios para desempefiar
sus funciones.

¢ Cuando debe garantizarse la seguridad de la
informacién? ;Y la de los sistemas que permiten
el tratamiento de la informacién?

Es necesario garantizar la seguridad de la informa-
ciéon a lo largo de todas las fases de su ciclo de
vida (generacién, distribucién, almacenamiento,
procesamiento, transporte, consulta y destruc-
cién) y la de los sistemas en que se basa (analisis,
disefio, desarrollo, implantacién, explotacion, inte-
gracién y mantenimiento).

¢ Qué es la disponibilidad?

Es la propiedad o caracteristica que consiste en
tener acceso a los datos o procesos cuando sean
requeridos.

+Qué es la integridad?

Es la propiedad o caracteristica que consiste en
que la informacién no ha sido alterada de manera
no autorizada.
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Confidencialidad Disponibilidad

Integridad

Informacién a los usuarios

¢+ Dénde se puede encontrar el Cédigo de buenas
practicas?

v' Esté a disposicion de todos los usuarios en el
web del Servicio de Salud.

v Debe adjuntarse a los manuales de bienvenida
de las gerencias territoriales, a fin de que los
trabajadores que se incorporen lo consulten

antes de usar los recursos del Servicio de Sa-
lud.

Seguridad de la informacion

La Seguridad de la Informacién es uno de los principales compromisos que el Servicio de Salud
de las Islas Baleares tiene con la ciudadania.

Asi, trabaja para que La informacién que gestiona se encuentre siempre protegida y para

garantizar, aplicando medidas técnicas y organizativas, la confidencialidad, disponibilidad e integridad de esta.

D
Cédigo de buenas practicas

@ Boletines de la Oficina de
Seguridad

O Politica de seguridad de la ® Preguntas frecuentes

informacion

¢+ Quién debe encargarse de difundir esta norma?

Los érganos de direccién y de gestién del Servicio
de Salud —estructurados en Servicios Centrales y
en gerencias territoriales— son los responsables
de difundir esta norma a las empresas externas, a
fin de que sus usuarios la conozcan y la cumplan,
asi como el Servicio de Seguridad de la Informa-
cién.

¢Qué ocurre si no se cumple el Cédigo de
buenas practicas?

El incumplimiento de cualquiera de las pautas de
comportamiento establecidas en el Cédigo puede
dar lugar a la responsabilidad disciplinaria corres-
pondiente, en aplicacion de las normas regulado-
ras del régimen juridico propio del usuario.
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+Qué ocurre si se detecta un uso inadecuado de
los sistemas o no se cumplen los requisitos
minimos de seguridad?

v Los sistemas pueden ser bloqueados o sus-
pendidos temporalmente.

v El servicio se restablecera cuando la causa de
la inseguridad o de la degradacién haya desa-
parecido.

Confidencialidad de la informacién

¢A qué se refiere la confidencialidad?

Es la propiedad o caracteristica que consiste en no
poner informacién a disposicién de personas, en-
tidades o procesos no autorizados ni revelarsela.

¢Con quién se puede compartir la informacion
a la que se tiene acceso por razones del
trabajo?

% Solo con el personal que tenga la autorizacion
debida y explicita. Como medida de protec-
cién de la informacién propia, confiada o tra-
tada por el Servicio de Salud, los usuarios de-
ben abstenerse de comunicarla, divulgarla,
distribuirla o ponerla al alcance de otras per-
sonas (externas o internas no autorizadas) por
medio de soportes informaticos o por cual-
quier otro medio que no se haya autorizado
previamente.

¢ Cuando termina el compromiso de
confidencialidad con el Servicio de Salud?

% Nunca. Todo el personal del Servicio de Salud
y el personal ajeno que, por razén de la activi-
dad profesional que desarrolle, haya tenido
acceso a informacién gestionada por el Servi-
cio de Salud (datos personales, documentos,
metodologias, claves, analisis, programas, etc.)
debe mantener una absoluta reserva durante
tiempo indefinido, incluso después de que
haya terminado su relacién con el Servicio de
Salud.
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&A qué informacion se puede acceder?

v" Los usuarios solo pueden acceder a la infor-
macién para la que tengan la autorizacién de-
bida y explicita dependiendo de las funciones
que desempefien.

v" Los derechos de acceso a la informacién y a
los sistemas de informacién que la tratan de-
ben otorgarse siempre de conformidad con
los principios del minimo privilegio posible y
de la necesidad de conocer.

x  En ningln caso pueden tener acceso a infor-
macién que pertenezca a otros usuarios o gru-
pos de usuarios para la cual no tengan autori-
zacion.

¢En qué consisten los principios de minimo
privilegio posible y de necesidad de conocer?

En virtud de estos principios, los usuarios solo
pueden acceder a la informacién y a los sistemas
de informacién para los que tengan la autorizacién
debida y explicita dependiendo de las funciones
que desempefien.

¢Qué debe hacer un usuario cuando termina su
relacién con el Servicio de Salud?

v Deja de tener acceso a los sistemas de infor-
macién del Servicio de Salud y a los datos que
contienen. Por ello tiene que devolver cual-
quier soporte que contenga datos a los que
haya tenido acceso durante su relacién con el
Servicio de Salud.

v También debe ceder el control sobre cualquier
archivo o documento relativo a su prestacién
profesional. Si ha creado archivos o documen-
tos de caracter no profesional, debe eliminar-
los.
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Proteccion de datos de caracter personal

¢ Qué es un dato de caracter personal?

Es toda informacién sobre una persona fisica
identificada o identificable («el interesadoy). Se
considera persona fisica identificable a toda per-
sona cuya identidad pueda determinarse, directa o
indirectamente, en particular por medio de un
identificador: nombre, nimero de identificacién,
datos de localizacién, identificador en linea o uno
0 varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural
o social.

¢+ Qué son los datos personales relativos
a la salud?

Son datos personales relativos a la salud fisica o
mental —incluida la prestacién de servicios de
atencién sanitaria— que revelen informacién so-
bre el estado de salud.

+Qué es el tratamiento de los datos?

Es cualquier operacién o conjunto de operaciones
sobre datos personales o conjuntos de datos per-
sonales, por procedimientos automatizados o no:
recogida, registro, organizacién, estructuracion,
conservacion, adaptacién o modificacién, extrac-
cién, consulta, utilizacién, comunicacién por trans-
misién, difusién o cualquier otra forma de habilita-
cién de acceso, cotejo o interconexién, limitacion,
supresion o destruccion.

+Qué medidas de seguridad hay que tener en
cuenta para usar los sistemas de informacién y
en el tratamiento de datos de caracter personal?

Como regla general, los profesionales deben se-
guir las pautas siguientes:

v Guardar estrictamente el secreto profesional
por tiempo indefinido, incluso después de fi-
nalizada su relaciéon con el Servicio de Salud.

v" Conocer los principios del Reglamento gene-
ral de proteccion de datos (Reglamento (UE)
2016/679) y la Ley organica 3/2018, de 5 de
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diciembre, de proteccién de datos de caracter
personal y garantia de los derechos digitales.

% Garantizar en cualquier caso la confidenciali-
dad de los datos a los que tengan acceso (no
enviar o compartir datos sin tener garantias
sobre la identidad del destinatario). No acce-
der a los datos por medios distintos a los pro-
porcionados por el Servicio de Salud.

¢ Qué medidas de seguridad hay que aplicar para
tratar la documentacién impresa que contenga
datos de caracter personal?

xHay que evitar imprimir en papel documenta-
cién que contenga datos personales, si no es
necesario.

x Hay que evitar que la documentacién confi-
dencial impresa quede al alcance de personas
no autorizadas (en impresoras o fotocopiado-
ras, en el puesto de trabajo, etc.).

v" Los documentos deben guardarse en cajones
o en armarios cerrados con llave cuando se
esté ausente del puesto de trabajo.

v Deben destruirse de manera segura (en con-
tenedores reciclaje sellados o con maquinas
destructoras de papel) los documentos confi-
denciales cuando se haya cumplido la finali-
dad para la que fueron generados.

¢ Qué medidas de seguridad hay que aplicar si es
necesario generar archivos temporales?

x  Debe evitarse generar archivos temporales,
pero si es estrictamente necesario deben eli-
minarse convenientemente cuando se haya
cumplido la finalidad para la que fueron gene-
rados.

v" Deben alojarse en las carpetas asignadas por
la organizacion a fin de garantizar los contro-
les técnicos establecidos.

¢Cuales son las diferencias entre interesado,
responsable del tratamiento y encargado del
tratamiento?

El interesado (paciente) es la persona fisica titular
de los datos cuya identidad pueda determinarse,
directa o indirectamente, en particular por medio
de un identificador (nombre, documento de iden-
tidad, datos de localizacién, identificador, etc.). El
responsable del tratamiento es la persona fisica o
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juridica, la autoridad publica, el servicio u otro or-
ganismo que, solo o con otros, determine los fines
y los medios del tratamiento. El encargado del tra-
tamiento es la persona fisica o juridica, la autori-
dad publica, el servicio u otro organismo que trate
datos personales por cuenta del responsable del
tratamiento.

:Qué es la figura de delegado de proteccion de
datos y qué funciones tiene?

Es la persona fisica o juridica o el 6rgano desig-
nado por el Servicio de Salud para que se encar-
gue de garantizar que en la organizacién se cum-
plan las directrices del Reglamento general de
proteccién de datos.

+Qué es un dato anonimizado?

Es un dato que no permite identificar al interesado.

¢ Qué es la seudonimizacion?

Es el tratamiento de datos personales de manera
que ya no puedan atribuirse a un interesado sin
utilizar informacién adicional, siempre que esta fi-
gure por separado y esté sujeta a medidas técni-
cas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona
fisica identificada o identificable.

Uso de los recursos informéaticos

+Se pueden utilizar los recursos informaticos
para uso personal?

% Como norma general, no. Solo deben utili-
zarse para las labores propias de los usuarios
de acuerdo con las funciones asignadas.

2 Quién es el propietario de los recursos
informaticos?

Son propiedad del Servicio de Salud, de manera
que le corresponde determinar las condiciones y
las responsabilidades para protegerlos y usarlos.

¢;Cuales son las responsabilidades de los
usuvarios?

Los usuarios son responsables de custodiar los re-
cursos y de protegerlos de las posibles amenazas
(accesos no autorizados, uso indebido, errores u
omisiones, robo, etc.).
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¢;Cudles son las practicas que hay que evitar
para no comprometer las medidas de seguridad
establecidas por el Servicio de Salud?

% No deben usarse programas ni equipos infor-
maticos que no sean los estandares del Servi-
cio de Salud.

x No debe modificarse la configuracion estable-
cida.

x  No deben sacarse equipos de los locales, ex-
cepto cuando esté autorizado previamente.

M

% No deben hacerse conexiones a redes o siste-
mas externos por otros medios que no sean
los definidos y administrados por el personal
competente.

% No deben extraerse o utilizarse informacién
confidencial ni datos de caracter personal en
entornos que no estén protegidos o configura-
dos adecuadamente.

% No deben trasladarse fuera de las instalacio-
nes habituales de trabajo datos o informacio-
nes —impresos o en cualquier otro soporte,
incluidos los digitales— sin la autorizacién
previa correspondiente.

% No deben destruirse, alterarse o inutilizarse los
recursos informéticos, los programas, los da-
tos, los soportes ni los documentos.

% No debe intentarse descifrar las claves.

% No deben modificarse o desactivarse los me-
canismos de seguridad implantados.

% No deben dejarse los recursos de tratamiento
de informacién desatendidos sin las medidas
de bloqueo adecuadas o mantener soportes
con informacién sensible en lugares poco se-
guros.

% No debe accederse a la informaciéon que no
sea necesaria para desempefiar las funciones
propias.
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¢+ Se pueden descargar musica, peliculas y juegos
en los equipos del Servicio de Salud?

No. Las unidades ofiméticas no deben utilizarse
para fines privados, pues son una herramienta de
trabajo con capacidad limitada y, ademés, se po-
dria vulnerar la normativa en materia de protec-
cién de la propiedad intelectual.

+Qué tipo de informacién se puede almacenar
en las unidades ofiméaticas?

Est4 prohibido expresamente almacenar informa-
cién con contenido de caracter racista, xen6fobo,
pornografico, sexual, de apologia del terrorismo o
que atente contra los derechos humanos, o que
actUe en perjuicio de los derechos a la intimidad,
al honor y a la imagen propia o contra la dignidad
de las personas.

¢ Se pueden instalar programas en el equipo?

No, excepto con la autorizacién expresa del res-
ponsable del servicio y del servicio de informética.

+Qué medidas de seguridad deben cumplir los
dispositivos méviles proporcionados
por el Servicio de Salud?

v" Deben disponer de las medidas de seguridad
necesarias para garantizar su seguridad, las
cuales deben basarse al menos en la instala-
cién de sistemas de proteccién contra progra-
mas maliciosos y en actualizaciones y siste-
mas de proteccién de instalacién de progra-
mas maliciosos.

v" Deben estar protegidos con contrasefia y blo-
queo automatico por inactividad.

v Deben tener mecanismos de cifrado para im-
pedir a las personas no autorizadas que acce-
dan a la informacién que almacena n.
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x En ningln caso esta permitido instalar aplica-
ciones no autorizadas por el Servicio de Salud
o0 que puedan comprometer el funcionamiento
de los dispositivos mdviles.

v" Por motivos de seguridad, el Servicio de Salud
puede bloquear los dispositivos mdviles que
presenten riesgos para la seguridad o pongan
en peligro la confidencialidad de la informa-
cién que contengan.

¢Coémo hay que actuar en un incidente de la
seguridad con un dispositivo movil?

v Si se pierde un dispositivo movil, el usuario
debe comunicarlo inmediatamente al Centro
de Atencién a Usuarios (CAU) o al servicio de
informatica correspondiente para que lo blo-
quee y borre el contenido.

¢+ Se pueden utilizar dispositivos personales para
el trabajo?

v Los dispositivos personales utilizados en el
dmbito del Servicio de Salud que accedan a
las redes y aplicaciones corporativas pueden
ser sometidos por el Servicio de Salud a ac-
ciones de prevencion y control, aunque se li-
mitaran a las &reas, las aplicaciones y los con-
tenedores de informacién corporativa de esos
dispositivos personales.

% Si es necesario que un dispositivo personal se
conecte a las redes y aplicaciones corporati-
vas, el nivel de seguridad del dispositivo ha de
ser el mismo que el de los corporativos.

x  No se puede conectar a la red informaética de
comunicaciones corporativa (red interna) nin-
gun dispositivo distinto de los configurados,
habilitados y admitidos por el Servicio de Sa-
lud, salvo que se disponga de la autorizacién
previa correspondiente.

Cédigo de buenas practicas
Versién reducida

¢En qué consiste el almacenamiento en la nube?

Consiste en la disposicion de aplicaciones, plata-
formas o infraestructuras que, a cargo de un pro-
veedor o del propio Servicio de Salud, estan acce-
sibles por medio de internet, independientemente
de donde estén alojados los sistemas de informa-
cién, y de manera transparente para el usuario.

¢ Se puede almacenar todo tipo de informacion
en la nube?

% No esta permitido transmitir o alojar informa-
cién sensible, confidencial, datos personales o
informacién protegida propia del Servicio de
Salud en servidores externos o soluciones de
almacenamiento en la nube distintas a las cor-
porativas, salvo que se disponga de la autori-
zacién previa correspondiente.

v Debe comprobarse que no haya trabas legales
para ello y verificar que se haya suscrito un
contrato expreso entre el Servicio de Salud y
la empresa responsable de la prestaciéon del
servicio, incluyendo los acuerdos de nivel de
servicio que sean procedentes, el acuerdo de
confidencialidad correspondiente, y siempre
habiendo analizado los riesgos asociados.

v Antes de usar estos recursos externos, la Sub-
direccion de Tecnologia de la Informacién
debe establecer las caracteristicas del servicio
prestado y las responsabilidades de las partes,
detallando lo que se considera calidad minima
del servicio prestado y las consecuencias de
incumplirlo.

.
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¢ Qué es un programa malicioso (malware)?

Es un tipo de software que tiene como objetivo in-
filtrarse en un equipo informaético o sistema de in-
formacién sin el consentimiento de su propietario.
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+Qué medidas se pueden tomar para evitar los
programas maliciosos?

v

Si se sospecha que un equipo ha sido infec-
tado por un programa malicioso, debe comu-
nicarse la incidencia siguiendo el procedi-
miento correspondiente.

Hay que adoptar todas las precauciones posi-
bles al ejecutar cualquier programa, incluso
aunque proceda de una fuente considerada de
confianza, dado que puede haber sido suplan-
tado por un programa malicioso.

Hay que evitar ejecutar archivos adjuntos reci-
bidos por correo electrénico y visitar paginas
web con contenidos de legalidad o moralidad
dudosas, pues habitualmente son una fuente
de infecciones.

Medidas de seguridad

¢ Cuales son las medidas de seguridad
principales de acceso fisico?

v" Los monitores de ordenador —especialmente

los que estén en zonas con acceso del pu-
blico— deben orientarse de tal manera que se
elimine en la medida de lo posible el angulo
de vision a las personas no autorizadas.

Debe custodiarse la informacién confidencial
o con datos personales que figure en cualquier
soporte digital o que sea visible directamente
en el monitor del ordenador, a fin de evitar que
se acceda a ella sin autorizacion.

Cddigo de buenas practicas
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x  No debe mantenerse informacion a la vista
sin el control del responsable en ese mo-
mento. Si estd ausente, debe establecer los
mecanismos oportunos segun las caracteristi-
cas del puesto de trabajo y del soporte en el
que esté la informacién para impedir que per-
sonas no autorizadas puedan acceder a ella.

¢ Cuales son las principales medidas de
seguridad de acceso légico?

v Elidentificador de usuario y la contrasefa co-
rrespondiente que se asignan al personal que
los requiera son confidenciales, personales e
intransferibles. Por lo tanto, es responsabili-
dad del titular el uso que se haga de ellos.

L
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% Cada usuario ha de velar por la confidenciali-
dad de su contrasefia; en ningun caso debe
guardarla en archivos digitales ni escribirla en
papel o en cualquier otro soporte que sea legi-
ble o accesible. Tampoco puede comunicar a
otra persona su identificador de usuario ni su
contrasefa.

% En ninguna circunstancia puede utilizarse una
sesién abierta con otra identidad.

v" Si un usuario sospecha que su contrasefia ha
sido conocida de forma fortuita o fraudulenta
por una persona no autorizada, debe modifi-
carla y notificar inmediatamente la incidencia
al CAU o al servicio de informatica correspon-
diente.

x A la hora de crear una contrasefia hay que
procurar que otras personas no puedan adivi-
narla facilmente.
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% Todo usuario ha de cambiar la contrasefia de

acceso a los sistemas cada 45 dias y siempre
que lo indique el encargado de la gestién de
los usuarios.

Nunca debe facilitarse el nombre de usuario ni
la contrasefia si se piden por teléfono o correo
electrénico. Ademas, debe comunicarse inme-
diatamente la incidencia al CAU o al servicio
de informética correspondiente.

Cuando un usuario finalice su relacién o vin-
culacién con el Servicio de Salud, su respon-
sable directo debe comunicar la nueva situa-
cion al encargado de la gestion de los usuarios
para que dé de baja las cuentas y las autoriza-
ciones que tenga.

Cédigo de buenas practicas
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¢+ Qué hay que hacer cuando se abandona el
puesto de trabajo?

v Hay que guardar toda la informacién que se
esté tratando, de manera que no queden des-
atendidos memorias USB o soportes externos
de informacién, listas o informacion visible en
el monitor del ordenador o documentacién so-
bre la mesa. Ese material debe guardarse en
un cajén o un armario cerrado con llave o en
un cuarto separado, igualmente cerrado, al
menos fuera del horario de trabajo.

v Se puede establecer un procedimiento para
revisar que se cumple esta medida haciendo
regularmente una inspeccién después del cie-
rre, notificando los incumplimientos detecta-
dos y retirando el material olvidado en un lugar

¢ Se pueden utilizar otros mecanismos de
identificacion y autentificacion?

cerrado.

) , v Es imprescindible bloquear los terminales y
v Si, ademas del sistema basado en el uso de

identificadores de usuario y contrasefia se
pueden utilizar algoritmos criptograficos y cer-
tificados digitales, con los cuales se estable-
cen garantias equivalentes respecto a la au-
tenticaciéon de la identidad, a la confidenciali-
dad, a la integridad y al no repudio de la infor-
macién tratada.

Se requiere que el usuario use un certificado
electrénico, cuya autenticidad e integridad es-
tan garantizadas por un tercero de confianza.

Certificados

los dispositivos moviles con acceso a la infor-
macién cuando no se esté trabajando con
ellos, tanto momentdneamente como al final
de la jornada laboral.

Acceso por medio de redes externas

¢ Cuando y como estd permitido conectarse a las
redes corporativas desde el exterior?

v Al acceder a las redes corporativas desde el
exterior del Servicio de Salud, los usuarios de-
ben cumplir las normas de seguridad estable-
cidas.

v Debe accederse exclusivamente por los me-
dios implantados corporativamente, de modo
que no estd permitido utilizar cualquier otro
medio sin la autorizacion previa.

El puesto de trabajo )
+Se necesita autorizacion para habilitar

+Como debe mantenerse el puesto de trabajo? conexiones remotas?

Con caracter general, el puesto de trabajo debe v" Para usar las redes corporativas es necesario

mantenerse despejado, sin otro material sobre la tener las credenciales de acceso (general-

mesa que el que se requiera para desarrollar la ac- mente un identificador, una contrasefia y, en

tividad de cada momento. su caso, un segundo factor de autenticacion),
que se asignan solamente a los usuarios auto-
rizados.

v" Cualquier conexién remota que se vaya a ha-
bilitar —a peticién de un usuario interno o de
un proveedor externo— debe tener la autori-
zacién previa del responsable correspondiente
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y la validacién de la Subdirecciéon de Tecnolo-
gia de la Informacién a fin de garantizar los ni-
veles de seguridad requeridos.

Uso de internet

¢Cuando esta permitido conectarse a internet?

v"Internet debe ser accesible exclusivamente a
los usuarios que lo necesiten para desempe-
fiar las funciones asignadas.

v En el uso de internet, todo usuario debe ser
consciente de que al desempefiar sus funcio-
nes laborales esté representando al Servicio
de Salud; consiguientemente, se compromete
a reflejar en su conducta la ética, la profesio-
nalidad, la cortesia y la responsabilidad que se
espera de los trabajadores adscritos al Servi-
cio de Salud.

¢ Se pueden enviar datos personales por
internet?

% No, deberia evitarse. En cualquier caso, sola-
mente pueden enviarse usando los mecanis-
mos que garanticen la ininteligibilidad vy la in-
tegridad de los datos, y con la autorizacion
previa correspondiente.

¢ Coémo se puede asegurar la confidencialidad de
la informacién que se transmitira por internet?

Debe comprobarse en la barra de direcciones que
se esté utilizando el protocolo HTTPS (protocolo
seguro de transferencia de hipertexto) en vez del
protocolo estdndar HTTP. En dicha barra también
deberia aparecer el icono de un candado, clicando
en el cual se obtiene informacién sobre el certifi-
cado digital de identidad de la pagina web visitada.

&A quién hay que notificar las anomalias
detectadas en el acceso a internet?

Hay que notificar al CAU o al servicio de informa-
tica correspondiente cualquier anomalia detec-
tada en el acceso a internet y también toda

Cédigo de buenas practicas
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sospecha de problemas o incidentes de la seguri-
dad relacionados con el acceso.

¢+ Qué acciones se consideran como uso
incorrecto de internet?

% El acceso a sitios de internet y la distribucion
de mensajes con contenidos en que se incite
o0 se promueva la pornografia y la segregacion
racial, sexual o religiosa, o con contenidos de
violencia.

x La descarga y la transmisién indiscriminada
de imagenes o de archivos de audio o video.

% La distribucién de virus o troyanos y cualquier
actividad encaminada a acceder ilicitamente a
otros sistemas de informacion.

% Llevar a cabo por medio de internet cualquier
actividad ilegal o maliciosa que ocasione mo-
lestias o dafios a otras personas dentro o fuera
del Servicio de Salud.

% Hacer un uso inadecuado de cualquier mate-
rial multimedia con derechos de la propiedad
intelectual.

% Utilizar el acceso a internet para usar servicios
de mensajeria instantdnea no autorizados por
el Servicio de Salud.

% Almacenar informacién que contenga datos
personales o confidenciales del Servicio de
Salud en sistemas de almacenamiento, en dis-
positivos o en la nube que no dispongan de la
validacién de seguridad de la Subdireccién de
Tecnologia de la Informacion.

% Transferir archivos no relativos a las activida-
des profesionales del usuario (juegos, archivos
de audio, de imagen, de video, etc.).

% La publicacién en internet de informacién re-
lacionada con el Servicio de Salud, salvo que
se disponga de la autorizacién previa corres-
pondiente.

% Llevar a cabo cualquier actividad de promo-
cion de intereses personales.

¢ Se puede limitar el uso de internet?

v El sistema que proporciona el servicio de na-
vegacion puede disponer de filtros que blo-
queen el acceso a paginas web con contenidos
inadecuados, programas lUdicos de descarga
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masiva, servicios de redes sociales, servicio de
almacenamiento en la nube, servicios de men-
sajeria instantanea, servicios de videoconfe-
rencia no autorizados y paginas potencial-
mente inseguras o que contengan virus o pro-
gramas maliciosos.

v' El sistema puede registrar y dejar traza de las
paginas a las que se haya accedido y del
tiempo de acceso y del volumen y el tamafio
de los archivos descargados.

¢ Qué es la trazabilidad?

Es la propiedad o caracteristica que consiste en
que las actuaciones de una entidad pueden impu-
tarse exclusivamente a esta.

Herramientas de mensajeria instantanea
y sistemas de videoconferencia

¢Se pueden usar herramientas de mensajeria
instantanea y sistemas de videoconferencia?

Si. El Servicio de Salud dotara al personal de he-
rramientas de mensajeria instanténea y sistemas
de videoconferencias que cumplan los requeri-
mientos legales vigentes, pero solo los autoriza-
dos por el Servicio de Salud.

Correo electrénico y agendas
corporativas

;Qué es el correo basura?

Es todo mensaje de correo electrénico no deseado
que se envia aleatoriamente en procesos por lotes,
al que estan expuestos la mayoria de los usuarios.

Cédigo de buenas practicas
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+Qué se entiende por correo electrénico
profesional?

El correo electrénico es una herramienta que pro-
porciona el Servicio de Salud destinado al uso pro-
fesional; por lo tanto, es una herramienta de tra-
bajo que necesita una autorizacién previa para
cualquier uso particular, dado que es un recurso
compartido por todos los usuarios de la organiza-
cién, de modo que el uso indebido repercute di-
rectamente en el servicio ofrecido a todos.

¢ Qué acciones se consideran como uso
inadecuado del correo electrénico?

% Utilizar la direccién de correo para registrarse
en paginas web no institucionales y con fines
particulares.

% Utilizar el correo para actividades comerciales
particulares o con animo de lucro.

% Utilizar el correo para difundir mensajes ina-
propiados u ofensivos.

% Es un medio de comunicacién interpersonal,
no un medio de difusién masiva e indiscrimi-
nada de informaciéon. Por ello debe evitarse
toda préctica que pueda poner en riesgo el
funcionamiento y el buen uso del sistema.

x  Propagar contenido de carécter racista, xend-
fobo, pornogréfico, sexual, de apologia del te-
rrorismo o que atente contra los derechos hu-
manos, 0 que actle en perjuicio de los dere-
chos a la intimidad, el honor y la imagen propia
o contra la dignidad de las personas.

% Difundir mensajes de correo electrénico sin
identificar plenamente al remitente. Si la
cuenta de correo es usada por grupos de
usuarios, hay que identificar al autor.

x  Divulgar mensajes comerciales o propagan-
disticos sin la autorizacién previa correspon-
diente.

% Hacer circular cartas encadenadas y participar
en esquemas piramidales o en actividades si-
milares.

% Utilizar el servicio con el objetivo de degradar
el Servicio de Salud.

% Enviar masivamente mensajes o informacion
que consuman injustificadamente recursos
tecnoldgicos.
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% |nstalar o usar servidores o servicios de correo
que no tengan la autorizacién previa corres-
pondiente.

¢ Se pueden enviar datos de caracter personal
por correo electrénico?

Con carécter general, hay que evitar enviar por co-
rreo electrénico informacién de carécter personal
con datos de salud. Si es necesario enviarla, los
datos deben estar cifrados.

¢ Se puede acceder a los mensajes dirigidos a
otros usuarios?

% Esta expresamente prohibido leer, borrar, co-
piar o modificar mensajes de correo electré-
nico o archivos dirigidos a otros usuarios, y re-
velar a otras personas el contenido de cual-
quier dato reservado o confidencial que sea
propiedad del Servicio de Salud o de terceros,
salvo que deban cumplirse fines estrictamente
profesionales, con el consentimiento previo de
las personas afectadas.

¢ Qué precauciones hay que tener para usar
correctamente el correo electrénico?

v Solamente debe usarse por los medios y las
herramientas tecnoldgicas autorizados debi-
damente por el servicio de informéatica corres-
pondiente.

v Eliminar los mensajes que no sea necesario
mantener almacenados, pues la capacidad de
almacenamiento es limitada.

v Cuando se reenvien mensajes de correo elec-
trénico que hayan sido dirigidos a varios des-
tinatarios, es conveniente no difundir las direc-
ciones de los destinatarios del mensaje origi-
nal borrando esa informacién antes de reen-
viarlo, a no ser que sea necesario conservarlas.

v Antes de abrir un mensaje de correo electré-
nico, hay que intentar averiguar si se trata de
un mensaje de procedencia dudosa o desco-
nocida. En caso de duda, hay que borrarlo sin
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abrirlo o consultar al CAU o al servicio de in-
formatica correspondiente.

v Para evitar el correo masivo no solicitado (co-
rreo basura), como regla general solamente
hay que facilitar la direccién de correo electro-
nico a personas conocidas. Cuando se reciban
mensajes de correo electrénico desconocidos
o no solicitados no hay que contestarlos, pues
al hacerlo se confirma la direccién.

% Durante las tareas profesionales, en ningun
caso deben enviarse mensajes desde cuentas
de correo electrénico personales.

% Tampoco esta permitido en ningun caso redi-
rigir a cuentas particulares mensajes de correo
electrénico de carécter profesional recibidos
en la cuenta corporativa del Servicio de Salud.

¢ El sistema de correo electrénico puede de
manera automatizada rechazar, bloquear

o eliminar parte del contenido de los mensajes
enviados o recibidos?

v" Si, en los casos en que se detecte algun pro-
blema de seguridad o de incumplimiento del
Cddigo de buenas précticas.

v Adicionalmente se puede insertar contenido
adicional en los mensajes enviados para ad-
vertir a los receptores sobre los requisitos le-
gales y de seguridad que deben cumplir en re-
lacién con dichos mensajes.

¢ Coémo debe usarse la informacién de las
agendas corporativas?

v El uso de las agendas debe ser exclusiva-
mente el correspondiente a los contactos re-
queridos con el interesado y Unicamente para
los fines solicitados por este.

% En ningln caso deben utilizarse las direccio-
nes incluidas en la agenda corporativa con fi-
nes particulares.

H
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¢+ Se puede usar cualquier navegador o programa
de correo electrénico?

No deben usarse navegadores ni programas de
correo electrénico —ni versiones de estos— que
no estén previstos por los estandares en vigor en
el Servicio de Salud. Tampoco se puede modificar
la configuracién de esos programas en los aspec-
tos relacionados con la seguridad.

¢ Se puede usar el navegador o el correo
electrénico para uso personal?

% No. Dada la necesidad de optimizar los recur-
sos, el acceso a internet debe responder a fi-
nes profesionales. El Servicio de Salud velara
por el buen uso del acceso a internet, tanto
desde el punto de vista de la eficiencia y de la
productividad de los usuarios como desde el
punto de vista de los riesgos de seguridad aso-
ciados al uso de internet.

Incidencias de seguridad

+Qué es una incidencia?

Es cualquier anomalia que afecte o pueda afectar
a la seguridad de los datos.

&A quién deben notificarse las incidencias
de seguridad?

Todo usuario debe informar inmediatamente al
CAU, al servicio de informatica correspondiente o
al Servicio de Seguridad de la Informacién sobre
los incidentes que, a su juicio, puedan afectar a la
seguridad de los activos del Servicio de Salud. En
la notificacién, el usuario ha de indicar todos los
detalles observados que le hayan hecho sospe-
char y ha de prestar la colaboracién necesaria
para resolver la incidencia. La obligacién de infor-
mar es importante para garantizar que se cum-
plan las directrices en materia de protecciéon de
datos, seguridad de la informacién, ciberseguridad
e infraestructuras criticas.

;Qué es el CAU?

Es el servicio que presta apoyo informético y ges-
tiona las incidencias de los usuarios en relacion
con las aplicaciones y las infraestructuras infor-
maticas.
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+Qué es un activo?

Es un componente o una funcionalidad de un sis-
tema de informacién susceptible de ser atacado
de manera deliberada o accidental con conse-
cuencias para la organizacién. Incluye informa-
cién, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos huma-
nos.

¢ Qué hay que hacer si se detecta una deficiencia
en una aplicaciéon?

Dada la naturaleza dindmica y cambiante de los
requisitos que han de satisfacer, los usuarios de-
ben colaborar para mantener actualizadas las
aplicaciones; por lo tanto, es imprescindible que
cooperen en la adaptacién de los sistemas a los
requisitos de cada momento. Por ello deben co-
municar por la via oportuna cualquier deficiencia
que observen o cualquier mejora que consideren
adecuada.

Teletrabajo

+Qué se entiende por teletrabajo?

Es el trabajo que se lleva a cabo desde un lugar
fuera de la empresa usando las redes de teleco-

municacion.
Q
AN

+Qué medidas deben aplicarse en la modalidad
de teletrabajo?

v El usuario debe aplicar todas las medidas
aconsejadas en el Cédigo de buenas précticas,
como si se estuviese trabajando desde las ins-
talaciones corporativas.

v" Durante el teletrabajo, todo usuario ha de se-
guir las normas, los procedimientos y las re-
comendaciones internas vigentes.

H
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+Se puede utilizar un equipo personal para el
teletrabajo?

Preferiblemente deben usarse equipos facilitados
por el Servicio de Salud. Pero si solo se puede uti-
lizar un equipo personal, hay que cumplir estas
medidas de seguridad:

v Hay que crear contrasefas robustas y usar el
doble factor de autenticacién siempre que sea
posible.

v" Deben estar actualizados el sistema operativo
y los programas instalados, tanto los de uso
corporativo como los de nivel de usuario.

v Si se descargan otros programas, hay que
asegurarse que provienen de fuentes oficiales
y que estan autorizados.

v" Hay que disponer de un sistema antivirus ac-
tualizado periédicamente.

v" Hay que cifrar los soportes de informacion a
fin de proteger su contenido de accesos ma-
lintencionados.

v" Hay que hacer copias de seguridad periddica-
mente.

¢+ Se puede utilizar un equipo publico para el tele-
trabajo?

% No. En ningun caso se puede utilizar un equipo
publico que no sea el propio (p. €], de un ci-
bercafé, un hotel, un aeropuerto, etc.).

¢A qué redes es posible conectarse para el
teletrabajo?

xHay que evitar las redes wifi publicas.

v Siempre que sea posible debe usarse la red
domeéstica.

v" Sino es posible usar la red doméstica o, como
alternativa, cualquier otra red que se considere
segura, se recomienda utilizar la red de datos
méviles propia.
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+Coémo hay que conectarse con la red
corporativa y otras partes del Servicio de Salud?

v" Para acceder a la red interna y a los sistemas
de informacioén del Servicio de Salud hay que
usar los mecanismos corporativos habilitados,
como las redes privadas virtuales (VPN) o los
servicios de acceso remoto seguro (Citrix, por
ejemplo).

v' Para participar en reuniones virtuales o hacer
videollamadas, es aconsejable usar exclusiva-
mente las herramientas corporativas habilita-
das para tal necesidad.

¢ El Servicio de Salud puede restringir el acceso
a sus redes y a los servicios publicados en
internet?

El Servicio de Salud puede en cualquier momento
limitar el acceso a sus redes y a los servicios pu-
blicados en internet a los equipos de los usuarios
que no cumplan los requisitos minimos de seguri-
dad establecidos.
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